I Liceum Ogélnoksztatcgce im. Adama Asnyka w Kaliszu

POLITYKA BEZPIECZENSTVYA PRZETWARZANIA DANYCH
OSOBOWYCH W I LICEUM OGOLNOKSZTALCACYM IM. ADAMA
ASNYKA W KALISZU

Polityka bezpieczefistwa to zestaw praw, regut i praktycznych doswiadczen dotyczacych sposobu
zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz I LO. Jest ona czgscia dokumentacji
danych osobowych, z ktérej wstgpem nalezy si¢ zapozna¢ przed przeczytaniem niniejszego
dokumentu.

Dokument ten odnosi sie catociowo do problemu zabezpieczenia danych osobowych w I LO tj.
zaréwno do zabezpieczenia danych przetwarzanych tradycyjnie, jak i danych przetwarzanych w
systemach informatycznych. Wskazuje dzialania, jakie nalezy wykonac¢ oraz ustanawia zasady i reguly
postepowania, ktore nalezy stosowac, aby wiasciwie zabezpieczy¢ dane osobowe.

1. OSWIADCZENIE O INTENCJACH KIEROWNICTWA

W celu realizacji postanowien dokumentacji ochrony danych osobowych Dyrektor I LO dotozy
wszelkich staran i zapewni:

- niezbedne $rodki finansowe, prawidtowe wyposazenie i zabezpieczenie stanowisk i narzedzi
pracy;

- odpowiedni poziom procedur, konieczne szkolenia pracownikéw, uswiadamianie w dziedzinie
bezpieczenstwa informacji;

- odpowiednie zabezpieczenia pomieszczen i systemu informatycznego.

Zasady i standardy okreslone w dokumentacji musza by¢ stosowane przez wszystkich pracownikéw I
LO (réwniez osoby nie majgce bezposredniego dostgpu do danych jak np. osoby pilnujace porzadku,
sprzatajace), dlatego kazdy pracownik zobligowany jest do zapoznania si¢ z dokumentacjg i
bezwzgledne przestrzeganie zasad w niej zawartych.

Majac $wiadomo$é, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej szczelnosci
systemu konieczne jest, aby kazdy pracownik byt pelen swiadomej odpowiedzialnosci, postgpowat
zgodnie z przyjetymi zasadami i minimalizowat zagrozenia wynikajace z bledéw ludzkich.

W przypadku naruszenia bezpieczenstwa informacji stosuje si¢ procedury postepowania stworzone dla
takiej sytuacji, a pracownicy ponoszg odpowiedzialno$¢ dyscyplinarna i prawna wynikajgca z
przepisow prawa, Kodeksu Cywilnego oraz Kodeksu Pracy.

2. ANALIZY, REJESTRY I EWIDENCJE PROWADZONE PRZEZ ADO

W celu odpowiedniego zabezpieczenia i rozliczalnosci ochrony danych osobowych prowadzi si¢ w
formie papierowej lub elektronicznej:

- rejestr czynnosci przetwarzania danych osobowych oraz analize ryzyka;
- rejestr naruszen ochrony danych osobowych;

- ewidencje 0séb upowaznionych do przetwarzania danych osobowych;

- ewidencje¢ zapoznania si¢ z niniejsza dokumentacja;

- ewidencje dostepow do systemdw informatycznych;

- ewidencje podmiotéw przetwarzajacych powierzone dane osobowe.

ADO moze wyznaczy¢ osobe odpowiedzialng za prowadzenie poszczegdlnych rejestrow i ewidencji.

ADO na biezaco analizuje ocene skutkéw dla ochrony danych, oceng ryzyka naruszenia praw i
wolnoéci osoby fizycznej oraz zabezpieczenia zwigzane z ochrong danych osobowych zbioréw
tradycyjnych i systemow informatycznych.
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3. OKRESLENIE SRODKOW ORGANIZACYJNYCH

W celu stworzenia wiasciwych zabezpieczen, ktére powinny bezposrednio oddzialywaé na procesy
przetwarzania danych, wprowadza si¢ nastgpujace $rodki organizacyjne:

urzgdzenia w systemie informatycznym I LO sa pofaczone do sieci publicznej, w zwigzku z
tym ADO stosuje $rodki bezpieczenstwa na poziomie wysokim;

przetwarzanie danych osobowych moze odbywaé si¢ wylacznie w ramach wykonywania
zadan stuzbowych;

zakres uprawnien do przetwarzania danych osobowych wynika z zakresu zadan stuzbowych;
do przetwarzania danych moga byé dopuszczone wylacznie osoby posiadajgce stosowne
upowaznienie, natomiast osoby przebywajace w pomieszczeniach gdzie przetwarzane s dane
osobowe, powinny mie¢ na to zgode; podpisane upowaznienie lub zgoda dolgczane jest do akt
osobowych; wzér upowaznienia i zgody stanowig zalaczniki nr 1 i 2 do niniejsze]
dokumentacji; wydanie nowego upowaznienia/zgody uniewaznia automatycznie poprzednio
wydane; ADO moze wprowadzié zarzadzeniem wazno$¢ upowaznien wydanych do czasu
wprowadzenia aktualnej dokumentacji;

kazdy pracownik podpisuje o$wiadczenie o zobowiazaniu si¢ do zachowania poufnosci; wzor
o$wiadczenia stanowi zatgcznik nr 3 do niniejszej dokumentacji; ADO moze wprowadzi¢
zarzadzeniem wazno$é o$wiadczen podpisanych do czasu wprowadzenia aktualne]
dokumentacji;

prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych oraz majacych
zgode na przybywanie w miejscu przetwarzania danych;

prowadzona jest ewidencja zapoznania si¢ 0sob upowaznionych z niniejszg dokumentacja;
obszar przetwarzania danych osobowych zabezpiecza si¢ przed dostgpem o0sob
nieuprawnionych na czas nieobecnosci w nim 0sob upowaznionych do przetwarzania danych;
klucze do pomieszczen przechowywane i wydawane sa zgodnie z instrukcjg przechowywania
i wydawania kluczy;

przebywanie oséb nieuprawnionych w w/w obszarze jest dopuszczalne za zgodg ADO lub w
obecnosci osoby upowaznionej do przetwarzania danych osobowych;

przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkna¢ okna oraz usungé z biurka wszystkie dokumenty i nosniki informacji oraz umiesci¢
je w odpowiednich zamykanych szafach lub biurkach;

pomieszczenia w ktorych przetwarza sig¢ dane osobowe zamykane sg na klucz;

zabrania si¢ gromadzenia lub tworzenia odrgbnych zbioréw danych osobowych poza zbiorami
zgodnie z prowadzonym rejestrem czynno$ci przetwarzania - w szczegdlnosci w podrecznej
dokumentacji;

wszelkie podreczne wydruki lub zestawienia, w ktorych wystepuja dane osobowe powinny
byé zminimalizowane do niezbgdnych informacji, a po uzyciu trwale zniszczone lub
zanonimizowane (usunig¢te dane osobowe jak np. pesel, adres),

niepotrzebne dokumenty lub dokumenty po ustaniu ich przydatnodci zawierajace dane
osobowe powinny by¢ niszczone w sposob uniemozliwiajacy ich odczytanie;

monitory komputeréw, na ktérych przetwarzane sa dane osobowe powinny by¢ ustawione w
spos6b uniemozliwiajacy odczytanie tych danych osobom trzecim;

wszelki dostep do danych osobowych zapisanych elektronicznie oraz dostgp do systemoéw
komputerowych powinien odbywaé si¢ poprzez logowanie z uzyciem osobistych loginow i
hasel;

zbiory danych osobowych przechowywane elektronicznie powinny by¢ zabezpieczone
poprzez regulame wykonywanie kopii bezpieczefistwa;

wszelkie dokumenty elektroniczne zawierajace dane osobowe, ktére sa wynoszone lub
przesylane poza obszar przetwarzania danych powinny by¢ zabezpieczone hastem odezytu lub
zaszyfrowane;

szczeglowe zasady postepowania ze zbiorami przetwarzanymi clektronicznie okresla
Instrukcja Zarzadzania Systemem Informatycznym, ktora jest czescig dokumentacji;

zasady korzystania z komputeréw stuzbowych oraz z zasobéw informatycznych, w tym sieci
internet okresla odrebny regulamin korzystania z zasobow informatycznych I LO;
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4. OKRESLENIE SRODKOW TECHNICZNYCH

Srodki techniczne niezbedne dla zapewnienia poufnosci, bezpieczenstwa, integralnosci, rozliczalnosci
i niezawodnosci przetwarzanych danych:

budynek I LO zabezpieczony jest alarmem oraz monitoringiem wizyjnym; calodobowy dozoér
ochrony pelni zewnetrzna firma ochroniarska;

budynek wyposazony jest w wolnostojace gasnice przeciwpozarowe, ktére powinny by¢ w
miejscach ogdlnie dostepnych, w szczegdlnosci w miejscach w ktérych przechowywane sa
dane osobowe;

obszary przechowywania i przetwarzania danych zabezpiecza si¢ przed fizycznym dostgpem
poprzez zamki w drzwiach, a takze przestrzeganie procedur spraw porzadkowych oraz
postgpowania z kluczami:s

komputery na ktérych przetwarza si¢ dane osobowe zaopatrzone sg w licencjonowane
programy i okresowo sprawdzane pod katem poprawnoéci ich instalacji i aktualizacji;

system informatyczny zabezpieczony jest poprzez nadanie hasel uprawnionym uzytkownikom
a takze poprzez sporzadzanie kopii bezpieczefistwa danych na nosnikach magnetycznych i
optycznych oraz wydrukach komputerowych;

zastosowano systemowe $rodki pozwalajace na okreslenie odpowiednich praw dostgpu do
zasobow informatycznych, w tym zbiorow danych osobowych dla poszczeg6inych
uzytkownikow systemu informatycznego;

wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczeg6inych
elementach zbioréw danych osobowych;

system informatyczny zabezpieczony jest oprogramowaniem antywirusowym zarzadzanym
centralnie, umozliwiajagcym w latwy sposéb diagnozowanie poprawnosdci aktualizacji oraz
wystepujacych probleméw;

zastosowano wygaszacze ckranOw na stanowiskach, na ktorych przetwarzane sg dane
osobowe;

komputery, ktore stuza do przechowywania i przetwarzania danych osobowych, za wyjatkiem
komputeréw stuzgcych przede wszystkim do odczytu powinny byé zabezpieczone w
urzadzenia podtrzymujace napigcie na wypadek braku zasilania,

dostep z sieci publicznej do sieci wewnetrznej zabezpieczony jest systemem typu firewall na
glownym urzadzeniu dostgpowym z sieci publicznej w celu ochrony zagrozen z zewnatrz,
proby nieuprawnionego dostgpu sa logowane;

dostep z sieci do komputeréw lokalnych zabezpieczony jest oprogramowaniem typu firewall;
zbiory danych w postaci tradycyjnej umieszczane sa w szafach zamykanych na klucz;

zbiory danych w postaci tradycyjnej, zawierajace dane osobowe majgce istotne znaczenie dla
ochrony danych osoby fizycznej umieszczane sg w szafach metalowych lub sejfach;
archiwalne bazy danych znajdujg sie w skladnicy akt szkoly; klucze do skiadnicy akt
posiadajg uprawnieni pracownicy.

5. POLITYKA PRYWATNOSCI NA STRONIE INTERNETOWEJ I LO

W celu zapewnienia bezpieczefistwa danych osobowych osob korzystajagcych z serwisow
internetowych I LO, stworzona zostata polityka prywatnosci.

Polityka prywatnosci jest zamieszczona na stronach www placowki.
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6. ZASADY POSTEPOWANIA PRZY PRZETWARZANIU DANYCH
OSOBOWYCH

Kazdy pracownik dziatajacy z upowaznienia administratora i majacy dostgp do danych osobowych
przetwarza je wylacznie na polecenie administratora i w zakresie jaki zostal wskazany w
upowaznieniu,

Osoby upowaznione zobowigzane s do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczen. Obowiazek ten istnieje rowniez po ustaniu stosunku pracy.

Kazdy pracownik, ktéry dokonuje czynnodci zwigzane z przetwarzaniem danych osobowych
zobligowany jest stosowal si¢ do niniejszej dokumentacji oraz ponosi odpowiedzialnos¢ za
bezpieczenistwo przetwarzania danych osobowych.

Wynoszenie poza placéwke dokumentéw zawierajacych dane osobowe w formie papierowej oraz
cyfrowej jest surowo zabronione z wykluczeniem sytuacji zwiazanych z wykonywaniem czynnosci
stuzbowych oraz zastosowaniem odpowiednich zabezpieczen.

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do przestrzegania Instrukcji
Zarzadzania Systemem Informatycznym, ktdra jest czescia niniejszej dokumentacji oraz wskazoéwek
zawartych w instrukcji obstugi urzadzen, oprogramowania i nosnikow.

7. PROCEDURY PRZEKAZYWANIA DANYCH PCDMIOTOM
TRZECIM

Administrator Danych moze przekazywaé w szczegdlnych przypadkach przetwarzanie danych
osobowych zewnetrznym podmiotom, instytucjom, organizacjom, placowkom tylko i wylacznie w
konkretnym i sprecyzowanym celu oraz na podstawie przepisow prawa, Kktére umozliwia
przetwarzanie danych osobowych w tym celu.

ADO moze korzystaé wylgcznie z ustug takich podmiotéw przetwarzajacych, ktoére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi przepiséw prawa i chronito prawa oséb, ktérych dane dotycza.

Powierzenie danych musi byé potwierdzone umowa powierzenia, ktéra zawiera cel przekazania,
zakres danych, kategori¢ oséb oraz czas planowanego przetwarzania danych przez podmiot
przetwarzajacy.

ADO prowadzi rejestr podmiotow, ktérym powierzy! przetwarzanie danych.

8. ZAPEWNIENIE DOKUMENTACJI I CIA’GLO§CI DOSKONALENIA
ZABEZPIECZEN

Majac na uwadze zlozonos¢ problemu stosowania zabezpieczen ADO dotozy wszelkich starant aby
nalezycie wykona¢ zadania zwigzane z ochrona danych osobowych. :

Najwazniejsze czynniki wplywajace na ztozono$¢ problemu to:

- asymetria dzialan majgcych na celu zabezpieczenie systemu - polega ona tym, Ze aby
skutecznie zabezpieczy¢ system nalezy usunaé wszystkie stabosci, podczas gdy wystarczy
znalez¢ jedna, aby skutecznie system zostat zaatakowany;

- zalezno$¢ od otoczenia - wplyw calego otoczenia systemu i Srodowiska informatycznego na
bezpieczeristwo, w ktérym dany system/program przetwarzania danych funkcjonuje;

- ciaggloé¢ dzialania - wymdg permanentnego monitorowania i aktualizowania zastosowanych
$rodkdéw bezpieczenstwa. Jakakolwiek zmiana struktury systemu czy tez dodanie nowych
ustug kazdorazowo wymaga jego weryfikacji pod wzgledem zagrozen i ryzyka, na jakie
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przetwarzane dane mogg by¢ narazone i tym samym - weryfikacji zastosowanych $rodkow
bezpieczenstwa.

9. ZADANIA INSPEKTORA OCHRONY DANYCH

Zgodnie z przepisami prawa ADO powinien powotaé¢ Inspektora Ochrony Danych. Do gléwnych
zadan 10D nalezy:

- informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy przepisow
prawa oraz wewnetrznych procedur;

- doradzanie i szkolenia pracownikéw w zakresie upowszechniania i doskonalenia wiedzy z
zakresu ochrony danych osobowych;

- monitorowanie przestrzegania przepiséw prawa oraz wewngtrznych procedur w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkéw, dzialania zwiekszajace
swiadomo$¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz
powiazane z tym audyty;

- udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania;

- wspolpraca z organem nadzorczym;

- nadzorowanie opracowania i aktualizowania dokumentacji ochrony danych;

- pomoc w prowadzeniu rejestru czynno$ci przetwarzania danych osobowych oraz innych
rejestrow i ewidenc;ji;

- monitorowanie dzialan i skutecznosci zabezpieczen wdrozonych w celu ochrony danych
osobowych.

10. ZADANIA ADMINISTRATORA SYSTEMU INFORMATYCZEGO

ADO moze powola¢ Administratora Systemu Informatycznego. W takim przypadku do jego
gtéwnych zadan nalezy m.in.:

- zarzadzanie systemem informatycznym przetwarzajacym dane;

- opracowywanie wykazu uzytkowanego oprogramowania, jego konserwacja oraz
uaktualnianie;

- prowadzenie monitoringu przetwarzania danych osobowych;

- nadawanie uprawnieh uzytkownikéw i prowadzenie aktualnego rejestru;

- kontrola mechanizméw uwierzytelnienia uzytkownikdw;

- kontrola wykonywania kopii bezpieczenstwa;

- kontrola systemu antywirusowego i firewall;

- informowanie Administratora danych o wszelkich prébach ztamania zabezpieczefi, awariach
programow czy niewlasciwego wykorzystania sprz¢tu.

W przypadku niepowolania Administratora Systemu Informatycznego, powyzsze zadania odwotuja si¢
do Administratora Danych Osobowych.

11. POSTEPOWANIE W PRZYPADKU NARUSZENIA ZASAD
BEZPIECZENSTWA

Uzytkownik zobowigzany jest do niezwlocznego powiadamiania bezposredniego przetozonego, ASI,
ADO lub IOD o wszelkich wykrytych lub podejrzewanych stabosciach systemu, zagrozeniach z nimi
zwigzanych oraz o wszelkich innych incydentach, a w szczegdlnosci:

- stwierdzenia wlamania i/lub kradziezy sprz¢tu lub no$nikéw zawierajacych dane;

DOKUMENTACJA OCHRONY DANYCH OSOBOWYCH - POLITYKA BEZPIECZENSTWA Strona 13



I Liceum Ogodlnoksztatcace im. Adama Asnyka w Kaliszu

stwierdzenia zaginigcia no$nika zawierajacego dane (wydruku, kopii bezpieczenstwa, itp.);
stwierdzenia lub podejrzenia nieuprawnionego dostepu do pomieszczen, gdzie s3
przetwarzane dane lub do systemu informatycznego;

stwierdzenia nieuzasadnionej modyfikacji, utraty danych lub niezgodnosci w danych (np.
utraty plikdw na dysku komputera, braku lub nadmiaru danych);

znalezienia poza pomieszczeniami przetwarzania wszelkich dokumentéw, wydrukow,
dyskietek i innych no$nikéw danych;

przestania danych lub informacji dotyczacych danych lub polityki bezpieczenstwa do
niewlasciwego miejsca lub adresata;

wszelkich awarii systemu informatycznego (sprzetu lub oprogramowania);

nietypowego dzialania systemu informatycznego, np. braku potaczenia szyfrowanego przy
uwierzytelnianiu sie przez przegladarke internetowa;

nietypowych komunikatow wyswietlanych na ekranie monitora;

obecnosci podejrzanych plikow w poczcie elektronicznej;

obecnosci podejrzanych urzadzen w poblizu komputera, np. kamer, mikrofonéw, urzadzen
wpigtych w porty usb;

wykrycia wirusa w systemie.

Po stwierdzeniu wystgpienia lub podejrzeniu wystgpienia incydentu naruszenia bezpieczenstwa
informacji uzytkownik powinien:

niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych skutkow
zaistnialego naruszenia, o ile istnieje taka mozliwos$é, a nastgpnie uwzgledni¢ w dziafaniu
rowniez ustalenie przyczyn lub sprawcow;

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;

zaniechaé - o ile to mozliwe - dalszych planowanych przedsigwzigé, ktére wigza sie z
zaistnialym naruszeniem i mogg utrudnié udokumentowanie i analize;

powstrzyma¢ si¢ od wszelkich czynnosci w pomieszczeniu przetwarzania mogacych zatrze¢
$lady naruszenia bezpieczeristwa informacji;

zastosowac si¢ do polecen ADO, IOD lub ASI;

zwrdcié uwage, aby nie porzucaé, wyrzucaé do $mieci, niszczy¢ lub sprawdzaé zawartosci
znalezionych no$nikow danych;

sporzadzi¢ notatkg o zdarzeniu i przekazaé jg ASO lub IOD.

Uzytkownik posiadajacy tylko informacje mogace mie¢ wplyw na bezpieczefistwo danych osobowych
rowniez zobowigzany jest niczwlocznie zgtosic ten fakt ADO lub 10D.

ADO wraz z 10D po zgloszeniu naruszenia zasad bezpieczenstwa lub incydentu dokonuje:

analizy sytuacji oraz konsekwencji naruszenia ddobr osobistych osob fizycznych, ktérych
dotyczy naruszenie;

podejmuje odpowiednie kroki zabezpieczajace dane osobowe oraz minimalizujgce negatywne
skutki naruszenia dobr osobistych osob fizycznych, ktérych dotyczy naruszenie;

w przypadku powaznego naruszenia dokonuje oceny koniecznosci powiadomienia 0sOb
fizycznych ktorych dane dotycza oraz Prezesa Urzg¢du Ochrony Danych o fakcie i zakresie
naruszenia przepisow;

udokumentowuje zaistnialy przypadek i sporzadza raport.

Po sporzadzeniu raportu 10D przygotowuje dokument proceséw naprawczych, okresla mozliwosci
techniczne zwigzane z ewentualnym odtworzeniem danych z kopii zapasowych, jak rowniez zarzadza
w jakim terminie nastapi wznowienie procesu przetwarzania danych.

Za incydentalne naruszenie przepiséw o ochronie danych osobowych uznaje si¢ pojedyncze zdarzenie
lub serie niepozadanych albo niespodziewanych zdarzefi zwigzanych z bezpieczefistwem informacji,
ktore stwarzaja znaczne prawdopodobienistwo zaklocenia dziatan placowki i zagrazaja bezpieczefistwu
informacji, czyli:
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- nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset itd.);

- niewladciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

- nieodpowiednie zabezpieczenie sprzetu IT czy oprogramowania przed wycickiem lub utrata
danych osobowych.

Za wysokie naruszenie przepiséw o ochronie danych osobowych uznaje si¢ takie naruszenie, ktére ma
zwigzek z naruszeniem dobr osobistych, ktdre sa pod ochrong prawa cywilnego, w szczeg6lnoscei:
zdrowie, wolno$¢, swoboda sumienia, dane personalne, wizerunek, tajemnica korespondencji,
nietykalno$¢ mieszkania, twdrczo$¢ naukowa, artystyczna, wynalazcza i racjonalizatorska oraz
dotyczy wielu oséb.
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