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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH W

I LICEUM OGOLNOKSZTALCACYM IM. ADAMA ASNYKA

W KALISZU

1. WSTEP, CHARAKTERYSTYKA, OGOLNE ZASADY

Niniejsza instrukcja stanowi podstawg do okreslenia sposobu zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych oraz innych prawnie chronionych w I LO. Jest ona
czgscig dokumentacji danych osobowych, z ktora nalezy si¢ zapoznaé przed przeczytaniem niniejszej
instrukeji.

Na system informatyczny sktada sig:

lokalna sie¢ informatyczna wraz z urzadzeniami sieciowymi,

serwery oraz wszystkie stacje robocze (komputery);

wszystkie urzadzenia peryferyjne podiaczane do komputerow;

podtaczenie sieci lokalnej do sieci publicznej poprzez ustugodawce internetowego.

Wprowadza si¢ zasady ogdlne:

wszystkie komputery i serwery zabezpieczone sa oprogramowaniem antywirusowym i
firewall;

kazde oprogramowanie jest licencjonowane oraz uaktualniane w razie potrzeby;
oprogramowanie systemowe oraz wszelkie przegladarki powinny by¢ uaktualniane w
mozliwie najkrétszym czasie od wydania poprawki przez producenta;

dostep do systemu i programow odbywa si¢ poprzez autoryzacje¢ uzytkownika w systemie na
podstawie loginu i hasta;

dostep do zbiordw danych zabezpieczony jest mechanizmami kontroli dostgpu oraz ochrony
poufnosci, dostepnosei i integralnosei informacji;

komputery i serwery, na ktérych przechowywane sg zbiory danych osobowych zabezpieczone
sg zasilaczami awaryjnymi oraz wykonywane sa odpowiednie kopie zapasowe danych oraz
aplikacji;

sie¢ lokalna zabezpieczona jest oprogramowaniem typu Firewall przed nieuprawnionym
dostepem z zewnatrz;

do przesylania danych wykorzystywanych do uwierzytelnienia, ktore sg przesylane w sieci
publicznej stosuje sie $rodki kryptograficznej ochrony; te same Srodki stosuje si¢ do
przesyltania danych osobowych na zewnatrz.

Uzytkownikom zabrania sie:

samowolnego wylaczania zabezpieczen, instalowania dodatkowych programéw, zmian w
oprogramowaniu, konfiguracji sprzetu;

udostepniania stanowisk komputerowych osobom nieuprawnionym;

udostgpniania haset dostgpu osobom trzecim;

wykorzystywania stanowisk komputerowych w celach innych niz wyznaczonych przez ADO;
jakichkolwiek zmian w systemie umozliwiajacych dostgp do zasobow zaréwno z sieci lokalnej
jak i z publicznej;

podejmowania prob testowania, modyfikacji lub naruszenia zabezpieczeni lub jakichkolwiek
dziatan noszacych takie znamiona;

wykonywania jakichkolwiek dziatan niezgodnych z ustawa o ochronie praw autorskich.
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2. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA
DANYCH

Do przetwarzania danych osobowych i korzystania z systemu informatycznego wymagane jest
upowaznienie. Upowaznienia sa imienne i udzielane w formie pisemnej na czas okreslony lub na czas
nieokreslony — do odwotania udzielonego upowaznienia.

Kazde upowaznienie jest rejestrowane.

Prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych osobowych wraz z
informacja o przyznanym loginie do danego programu komputerowego.

ASI okresla loginy oraz hasla poczatkowe uzytkownikéw komputeréw oraz programow do
przetwarzania danych osobowych.

Uprawnienia do pracy w systemie informatycznym sa odbierane w przypadku ustania stosunku pracy
lub na prosbe ADO. Usuwanie uprawnien polega na dezaktywacji loginéw pozostawiajac historie ich
aktywnosci. Usuwanie logindw stosowane jest wylacznie w uzasadnionych przypadkach.

Osoby upowaznione do pracy w systemie informatycznym sa zobowiazane zachowaé loginy, hasta
oraz metody zabezpieczen w tajemnicy nawet po ustaniu stosunku pracy.

3. STOSOWANE METODY I SRODKI UWIERZYTELNIANIA

Kazdy uzytkownik systemu informatycznego posiada osobiste identyfikatory (loginy) oraz hasta
dostepu do swojego osobistego i wylacznego uzytku. Hasta stanowia tajemnice shuzbowa i znane s3
wylacznie temu uzytkownikowi. Uzytkownik ponosi pelna odpowiedzialno$¢ za utworzenie hasta
dostegpu oraz jego przechowywanie.

Identyfikatory uzytkownikéw powinny byé niepowtarzalne, nie powinny by¢ zmieniane, a w
przypadku utraty uprawnien przez uzytkownika niezwlocznie blokowane.

Uwierzytelnianie si¢ do systemu informatycznego polega przede wszystkim na zalogowaniu si¢ do
systemu Windows poprzez przyznany login i haslo oraz automatyczne zarejestrowanie tego faktu w
logach systemowych.

Korzystanie ze zbioréw danych osobowych wymaga kolejnego uwierzytelnienia si¢ poprzez
zalogowanie do danego programu osobnym loginem i haslem oraz zarejestrowanie tego faktu w
logach systemowych.

Hasto do systemu lub programu przechowujacego dane osobowe musi by¢ okresowo zmieniane,
zgodnie z wymaganiami dla danego systemu informatycznego, musi skiadaé si¢ co najmniej z 8
znakow i by¢ kombinacja liter (duzych i matych) i cyfr.

Hasto nie powinno by¢ zbyt tatwe, tzn. nie powinno zawiera¢ prostych stow lub imion, nie powinno
by¢ ciggiem tych samych lub kolejnych znakéw z klawiatury, nie moze by¢ datg urodzenia, nie moze
si¢ powtarza¢ itp. Haslo nie moze by¢ zapisywane i przechowywane przez uzytkownika

W przypadku podejrzenia, ze haslo moze znaé inna osoba nalezy je niezwlocznie zmienié lub zglosi¢
ten fakt do ASI lub IOD.

ASI ma obowigzek uruchomi¢ w systemach tam gdzie jest to mozliwe automatyczne sprawdzanie
stopnia skomplikowania hasta oraz narzucanie okresowej zmiany zgodnie z wymaganiami dla danego
systemu informatycznego. Jezeli system nie ma mozliwosci narzucenia zmiany hasta obowigzek
zmiany hasla spoczywa na uzytkowniku.

ASI powinien uruchomié, o ile to mozliwe, niedopuszczenie do logowania tego samego uzytkownika
na wiecej niz jednej stacji roboczej oraz wymusié logowanie tylko w okreslonych porach dnia.

Hasta administracyjne przechowywane sg przez ASI w zamknigtej kopercie w sgjfie.
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4. PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA
PRACY W SYSTEMACH

Przed przystapieniem do pracy z systemem informatycznym, uzytkownik zobowigzany jest dokona¢
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwroceniem
szczegdlnej uwagi, czy nie zaszly okolicznosci wskazujace na naruszenie ochrony danych osobowych.

Na stanowiskach, na ktérych przetwarzane sa dane osobowe ekrany monitoréw powinny by¢ tak
ustawione, aby osoby nieupowaznione nie mialy dostgpu do informacji na nich wyswietlanych.

Po uruchomieniu komputera nalezy wprowadzi¢ odpowiedni login i hasto do systemu upewniajac sig,
ze osoby nieupowaznione nie maja mozliwosci podgladu.

W przypadku wprowadzania danych uwierzytelniajacych poprzez sie¢ publiczng (przez przegladarke
internetowa) nalezy upewnic sie, ze polaczenie jest szyfrowane.

W razie przerwania pracy nalezy zastosowa¢ wygaszacz ekranu dezaktywujacy si¢ po ponownym
wprowadzeniu hasla.

Przy zakonczeniu pracy nalezy upewni¢ si¢ czy dane zostaly zarejestrowane, aby unikng¢ utraty
danych z powodu awarii i poprawnie wylogowaé si¢ z programu lub systemu. Niedopuszczalne jest
wylaczanie komputera wlacznikiem bez uprzedniego wylogowania sig.

Osoba przetwarzajaca dane w przypadku koniecznosci opuszczenia pomieszezenia, obowigzana jest
do zastosowania odpowiednich srodkéw bezpieczenstwa tj. wylogowanie si¢ z programu, wygaszacz
ekranu, wylaczenie komputera.

ASI i IOD monitoruje poprawne dzialania uzytkownikow.

5. UZYWANIE KOMPUTEROW PRZENOSNYCH

Osoba uzywajaca komputer przeno$ny zawierajacy dane osobowe zobowigzana jest zachowatl
szczegblng ostrozno$é podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.

Osoba uzywajaca komputer przenosny w szczegélnosci powinna:

- stosowaé ochrone kryptograficzng wobec przetwarzanych danych osobowych;

- zabezpieczy¢ dostep do na poziomie systemu operacyjnego poprzez silne hasto;

- nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostgpu do danych
osobowych;

- nie wykorzystywaé komputera do przetwarzania danych osobowych w obszarach uzytecznosci
publicznej;

- zachowaé szczegdlna ostroznos¢ przy podiaczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

Za wszelkie dzialania wykonywane na komputerze przenoénym odpowiada jego formalny
uzytkownik.

W przypadku ustania — rozwigzania umowy o prace, pracownik (uzytkownik) komputera przenosnego
lub innego urzadzenia mobilnego jest zobowigzany do natychmiastowego zdania powierzonych mu
urzadzen.

6. INNE METODY I SRODKI TECHNICZNE ZABEZPIECZAJACE
SYSTEM INFORMATYCZNY

Programy zainstalowane na komputerach powinny by¢ uzytkowane z zachowaniem praw autorskich i
posiada¢ licencje
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Oprogramowanie typu freeware, shareware lub inne dostarczane bez oplat jest unzawane jako
nieautoryzowane, jezeli nie otrzyma stosownej aprobaty ASI.

Przed zainstalowaniem nowego oprogramowania ASI lub inna osoba upowazniona zobowigzany jest
sprawdzi¢ jego dziatanie pod katem bezpieczenstwa calego systemu.

Sie¢ teleinformatyczna powinna mie¢ zapewnione prawidlowe zasilanie energetyczne gwarantujace
wlasciwe 1 zgodne z wymaganiami producenta dzialanie sprzetu informatycznego.

Infrastruktura techniczna (rozdzielnie elektryczne, urzadzenia sieciowe, skrzynki bezpiecznikow,
punkty dostepu) powinna by¢ zabezpieczona przed dostgpem o0sob nieuprawnionych.

Zdalne uruchamianie komend systemowych ze stacji roboczych znajdujacych si¢ w lokalizacjach nie
nalezacych do I LO jest mozliwe, po prawidlowym logowaniu si¢ uzytkownika i zastosowaniu silnego
uwierzytelnienia.

7. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW
DANYCH

Kopie informatyczne zbiordw danych osobowych oraz aplikacji wykonuje si¢ w miarg potrzeb w
czestotliwoseli, ktéra zapewnia krétki czas przywrdcenia zbiorow danych.

ASI odpowiedzialny jest za przygotowanie, wdrozenie i nadzorowanie zasad i mechanizméw
tworzenia kopii zapasowych.

Kopie moga by¢ sporzadzane automatycznie lub recznie z wykorzystaniem specjalistycznych
programéw lub za pomoca standardowych mechanizméw systemow operacyjnych.

Noéniki, na ktérych przechowywane sa kopie powinny byé czytelnie oznaczone oraz odpowiednio
przechowywane w zabezpieczonych miejscach.

Tworzenie wydrukéw danych z systemow informatycznych powinno by¢ $cisle uzgadniane z ADO i
tworzone wylacznie w zakresie i ilosci niezbednej dla konkretnego celu.

8. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW I KOPII ZAPASOWYCH

Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w systemach informatycznych
podejmuja wiasciciele zasobéw danych osobowych.

Kopie zapasowe przechowuje si¢ na oznaczonych nosnikach elektronicznych w zamknigtych szafach
lub na dyskach zabezpieczajac je przed nieuprawnionym przejgciem, modyfikacja, uszkodzeniem lub
zniszczeniem. Kopie okresowo sprawdza si¢ pod katem przydatnodci, a po ustaniu ich uzytecznoscei
niezwlocznie zostaja usunigte.

Nosniki z kopiami zapasowymi sa przechowywane w innej lokalizacji, niz miejsce przechowywania
zarchiwizowanych na nich zbioréow danych osobowych.

Kopie zapasowe, ktore sa juz nieprzydatne lub ulegly uszkodzeniu powinny podlega¢
natychmiastowemu zniszczeniu.

W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane osobowe lub kopie zapasowe
nalezy przed ich likwidacjg usungé wszelkie dane lub uszkodzi¢ je w sposob uniemozliwiajgcy ich
odczyt.

Wydruki, ktére nie s przeznaczone do udostgpniania, przechowuje si¢ w zamykanej szafie, do ktdrej
dostep maja tylko osoby uprawnione.
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Komputery przenosne, nosniki wymienne i inne urzadzenia zawierajgce dane osobowe, ktore s3
wynoszone poza obszar przetwarzania danych, powinny by¢ odpowiednio zabezpieczone -
zaszyfrowane. Nosniki zewnetrzne powinny by¢ przed uzyciem skanowane.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w migjscu
uniemozliwiajacym ich odczyt przez osoby nieupowaznione, zas po uptywie czasu ich przydatnosci —
niszczone w niszczarkach dokumentow.

Zabrania si¢ gromadzenia i przechowywania danych osobowych w innych miejscach niz wskazane w
dokumentacji.

9, SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED WIRUSAMI

System informatyczny zabezpieczony jest programem antywirusowym na kazdym urzadzeniu, w
szczegolnosci zabezpieczona jest kazda stacja robocza i kazdy komputer przenoény.

ASI jest odpowiedzialny za aktualno$é i poprawnos$¢é programu antywirusowego oraz za skuteczne
usunigcie wystgpujacych zdarzen i zagrozen.

Program antywirusowy musi by¢ skonfigurowany na automatyczne wykrywaitie wiruséw i wszelkich
innych zagrozen oraz na automatyczne aktualizacje do najnowszych baz zagrozen.

W przypadku stwierdzenia wykrycia wirusa lub niepoprawnos$ci dzialania programu antywirusowego
uzytkownik jest zobowigzany natychmiast zgtosié ten fakt ASI, IOD lub ADOC.

Uzytkownik ma obowigzek skanowania antywirusowego kazdego zewnetrznego nosnika danych przed
jego uzyciem.

10. PROCEDURY WYKONYWANIA PRZEGLADOW I
KONSERWACJI SYSTEMU

Przeglady i konserwacje systemu informatycznego oraz nosnikéw informacji shizacych do
przetwarzania danych moga by¢ wykonywane jedynie przez osoby, ktére zlozyly pisemnie
o$wiadczenie do zachowania w tajemnicy wszelkich pozyskanych informacji oraz posiadajgce
upowaznienie badZ umowe na powierzenie przetwarzania danych wydane przez Administratora
Danych Osobowych. Przed rozpoczeciem prac nalezy dokonaé potwierdzenia tozsamoscei tych osob.
Przeglady w miejscu uzytkowania systemu wymagaja obecnosci ASI lub osoby upowaznionej.

Dyski lub inne nos$niki danych przed likwidacjg lub przekazaniem podmiotowi nieuprawnionemu
pozbawia si¢ wezesniej zapisanych danych lub trwale niszczy.

W przypadku konieczno$ci przeprowadzenia prac serwisowych lub przegladu poza 1 LO, dane
osobowe znajdujace si¢ w naprawianym urzadzeniu musza zostaé w sposob trwaly usunigte lub
odpowiednio zabezpieczone programami kryptograficznymi.

Przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dzialania systemu w
zmienionej konfiguracji w warunkach testowych na testowej bazie danych. Sprawdzenie powinno
obejmowac poprawnos¢ dziatania aplikacji oraz poprawno$¢ funkcjonalng systemu.

ASI dokonuje okresowych przegladow systemu informatycznego oraz nosnikéw danych i na biezaco
wraz z ADO eliminuje te, ktére nie zapewniaja odpowiedniego poziomu bezpieczenstwa.
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11. PROCEDURY PRZESYLANIA DANYCH POZA OBSZAR
PRZETWARZANIA

Dane moga by¢ przekazane podmiotom trzecim tylko i wylacznie na podstawie stosownych
przepisow.

Nosniki danych lub urzadzenia zawierajace dane osobowe przekazywane poza obszar przetwarzania
muszg by¢ zabezpieczone poprzez zastosowanie ochrony kryptograficzne;.

W przypadku przesylania danych osobowych w postaci elektronicznej lub wprowadzania ich recznie
do innych systeméw za pomoca sieci publiczne]j potgczenie musi by¢ szyfrowane.

.................................

Podpis dyrektora
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